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Introduccion

La proteccion de los datos personales ha experimentado en Espafia, al igual que en otros paises de
la UE, una evolucion conceptual que parte de las formulaciones tradicionales ancladas en la
defensa de la intimidad y de la privacidad para acabar configurandose como un derecho
fundamental de nueva generacién, que atribuye a sus titulares la facultad de disposicion y control
de dichos datos asi como la potestad -si bien generosa en excepciones- de dar o no
consentimiento para su almacenamiento y tratamiento (lo que se denomina autodeterminacion
informativa, habeas data, etc.).

Esta evolucion:

o

Se evidencia claramente al comparar la primera norma general en este ambito aprobada
en nuestro pais, La Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento
Automatizado de los Datos de Caracter Personal (LORTAD), con la actualmente en vigor
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(LOPD)*,

Se fundamenta a través de la Sentencia 292/2000, de 30 de noviembre, del Tribunal
Constitucional, que consagra como un derecho fundamental independiente el que tienen
los ciudadanos a disponer libremente de sus datos personales.

Se consolida con la aprobacion del Reglamento que desarrolla la LOPD, aprobado por el
Real Decreto 1720/2007, de 21 de diciembre (RDLOPD), que supone una concrecion de
gran calado de lo dispuesto en la citada Ley.

Sin entrar en el analisis detallado o exegético de la anterior normativa, cabe senalar como
aspectos mas destacados de la misa:

o

Su ambito de aplicacion, que abarca el registro, tratamiento y uso posterior de los datos
en el sector publico o privado, incluyendo no sélo los ficheros automatizados (ambito de
aplicacion exclusivo de la LORTAD), sino también los no automatizados (es decir, el
tratamiento no automatizado de los datos personales), con algunas excepciones entre las
que se encuentra el que su uso sea exclusivamente personal o doméstico.

El concepto de “calidad” de los datos recogidos y sometidos a tratamiento, lo que significa
que éstos deberan ser adecuados, pertinentes y no excesivos; veraces (exactos y
actualizados); recogidos de forma leal y por medios licitos, y accesibles.

! La LOPD incorpora al ordenamiento juridico espafiol la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos.
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O El concepto de “finalidad” para la que se obtienen los datos, que debe ser determinada,
explicita y legitima, no pudiendo usarse dichos datos para fines “incompatibles” con
aquéllos para los que fueron recogidos?.

O El concepto de “consentimiento” del interesado o afectado, verdadera clave de bdveda del
derecho de proteccion de datos, que la LOPD y su Reglamento definen como una
manifestacion de voluntad, libre, inequivoca, especifica e informada®. Ello implica, como
antes sefialabamos, la clara delimitacion de la finalidad para la que se recaba, pues en
caso contrario, el consentimiento sera nulo. Este debe ser ademds previo como principio
general, salvo en el caso de determinadas excepciones tasadas entre las que se
encuentran:

® La circunstancia de que los datos procedan de fuentes accesibles al publico* y el
responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un
interés legitimo para su tratamiento o conocimiento, siempre que no se vulneren
los derechos y libertades fundamentales del interesado.

®  Que hayan sido recabados por el responsable del tratamiento con ocasién de la
celebracion de un contrato o precontrato o de la existencia de una relacion
negocial, laboral o administrativa de la que sea parte el afectado y sean necesarios
para su mantenimiento o cumplimiento. También cuando haya una cesién que
responda a la libre y legitima aceptacién de una relacion juridica cuyo desarrollo,
cumplimiento y control comporte la comunicacion de los datos referidos a la
finalidad que la justifique.

No se establece de modo general, sin embargo, que el consentimiento deba ser también
expreso e incluso por escrito, salvo en supuestos especificos como cuando se tratan y
almacenan datos considerados especialmente protegidos o “sensibles”.

2 No se considera “incompatible” su tratamiento para fines histéricos, estadisticos o cientificos, que justifican ademas el
mantenimiento integro de determinados datos. Hay que tener en cuenta que la LORTAD, que prohibia el uso de los datos
para cualquier finalidad “distinta” de la inicial considerando esta prohibicion garantia basica del principio de finalidad y de la
autodeterminacion informativa.

% El consentimiento puede prestarse de forma expresa o técita, segun el caso. Mas discutible es, a la luz de la normativa y
la jurisprudencia, el llamado consentimiento presunto, que se da por supuesto en ausencia de indicios claros en uno u otro
sentido.

El responsable debera conceder al afectado un plazo de treinta dias para manifestar su negativa al tratamiento,
advirtiéndole de que, en caso de no pronunciarse a tal efecto, se entenderad que consiente en el tratamiento de sus datos
de caracter personal. Cuando el consentimiento del afectado se solicite durante el proceso de formacion de un contrato
para finalidades que no guarden relacion directa con el mantenimiento, desarrollo o control de la relacidn contractual, debe
permitirse al afectado que manifieste expresamente su negativa al tratamiento o comunicacion de datos. Por ejemplo,
mediante la marcacién de una casilla claramente visible y que no se encuentre ya marcada en el documento que se le
entregue para la celebracion del contrato.

4 Se consideran “fuentes accesibles al publico” aquellos ficheros cuya consulta puede ser realizada, por cualquier persona,
no impedida por una norma limitativa o sin mas exigencia que, en su caso, el abono de una contraprestacion. Lo son el
llamado “censo promocional”, cuando finalmente exista; las guias de servicios de comunicaciones electronicas; las listas de
personas pertenecientes a grupos de profesionales que contengan Unicamente nombre, titulo, profesién, actividad, grado
académico, direccion (incluyendo el nimero telefénico, el nimero de fax y la direccion electrdnica) e indicacién de su
pertenencia al grupo; los diarios y boletines oficiales, y los medios de comunicacion.

* Son datos especialmente protegidos los que revelen la ideologia, afiliacién sindical, religion y creencias; los que hagan
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En caso de controversia corresponde al responsable del tratamiento la carga de la prueba

(siquiera indiciaria) de la existencia de consentimiento tacito o expreso® dependiendo del
7

caso’.

O La consideracion como “personalisimos” de los derechos de acceso, rectificacion,
cancelacion y oposicion. Se consideran derechos independientes, de modo que el ejercicio
de ninguno de ellos es requisito previo para el ejercicio de otro. Debe garantizarse al
interesado un medio para el ejercicio de estos derechos sencillo y gratuito, o, al menos,
con un coste “no excesivo”.

O El derecho de acceso, que permite al afectado a obtener informacion sobre si sus propios
datos de caracter personal estan siendo objeto de tratamiento, la informacion disponible
sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los mismos.
Ante una solicitud de acceso, el responsable del fichero puede estimarla, comunicar que no
dispone de los datos o desestimarla®.

O El derecho de rectificacion, que garantiza al afectado que se modifiquen los datos sobre su
persona que resulten ser inexactos o incompletos, o desactualizados. El derecho de
cancelacion garantiza el cese en el uso de los datos y conlleva la supresion o disociacion
de aquellos que resulten ser inadecuados o excesivos; el bloqueo temporal de los que
hayan de mantenerse para su puesta a disposicion de Administraciones Jueces vy

referencia al origen racial, a la salud y a la vida sexual; los relativos a la comision de infracciones penales o administrativas.
% En este sentido, cabe citar diferente jurisprudencia de la Audiencia Nacional:

O Sentencia de la Audiencia Nacional de 3 de julio de 2008, que sefala que la prueba de la existencia de
consentimiento corresponde al responsable del tratamiento cuando el afectado niega haberlo facilitado, pues el
que realiza el tratamiento debe arbitrar los medios necesarios para que no quepa ninguna duda de que el
consentimiento ha sido prestado.

O Sentencia de 25 de mayo de 2006, segun la cual la negativa del afectado traslada al que realiza el tratamiento la
carga de la prueba.

O Sentencia de 1 de febrero de 2006, por la que la Audiencia admite la prueba indiciaria del consentimiento
inequivoco del afectado, siempre que concurran circunstancias acreditadas de las que se pueda deducir de forma
indubitada que existié el consentimiento.

O Sentencia, de 6 de julio de 2006, que concluyd que si del resultado de la prueba practicada no se deduce con
claridad que se realizd el tratamiento de datos sin haber requerido previamente el consentimiento de los
interesados, no resulta justificada la imposicion de una sancién por la falta de consentimiento de los afectados.

O Sentencia de 6 de octubre de 2004, ratificada por la Sentencia del Tribunal Supremo de 6 de mayo de 2008, que
no considerd probado el consentimiento de los afectados en un supuesto en el que no sélo no se aportd el cupon
rellenado por la interesada sino que tampoco constan otros cupones con los datos registrados en el fichero de la
empresa sancionada, en el que constaban los datos de unas 25.000 personas.

’ El Reglamento presta una especial atencion a la proteccidn de los datos personales de los menores de edad, exigiendo su
consentimiento y, en el caso de los menores de 14 afios el de los padres o tutores autentificado; no permitiendo recabar del
menor datos que permitan obtener informacion sobre los demas miembros del grupo familiar, o sobre las caracteristicas del
mismo, y obligando a utilizar un lenguaje que sea facilmente comprensible por aquéllos.

8 La solicitud debe resolverse en el plazo méaximo de un mes. La no respuesta en plazo se considera desestimacion y debe
fundamentarse porque el derecho ya se haya ejercitado en los doce meses anteriores a la solicitud (salvo que se acredite
un interés legitimo al efecto) o porque asi lo prevea una norma. Si la solicitud fuera estimada y el responsable no
acompafiase a su comunicacion la informacion, el acceso se hard efectivo durante los diez dias siguientes a dicha
comunicacién. La informacion se proporcionard, en su caso, en forma legible e inteligible, comprendiendo todos los datos
de base del afectado, los resultantes de cualquier elaboracién o proceso informatico, asi como la informacion disponible
sobre el origen de los datos, los cesionarios de los mismos y la especificacion de los concretos usos y finalidades para los
que se almacenaron los datos.
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Tribunales, etc., o su reserva sblo en atencidn a su interés histdrico, estadistico o
cientifico®.

O El derecho de oposicidn, que constituye una novedad de la LOPD frente a la LORTAD y
que garantiza al afectado la posibilidad de impedir que se lleve a cabo el tratamiento de
sus datos de caracter personal o de conseguir que se cese en el mismo!!. Este derecho
puede ejercerse en determinados supuestos, como es caso de ficheros para los que no se
necesita consentimiento o que tengan por finalidad la realizacion de actividades de
publicidad y prospeccién comercial.

En el primer primero de ellos deberan hacerse constar los motivos fundados y legitimos,
relativos a una concreta situacién personal del afectado, que justifican la oposicion, de
modo que el responsable del fichero resuelva sobre la solicitud. En el caso de las
actividades de publicidad y prospeccion comercial no es necesario fundamentar la
oposicion, y se contempla ademas la existencia de ficheros de exclusion, a los que mas
adelante nos referiremos.

La protecciobn de datos en el ambito de las
comunicaciones comerciales

Los criterios para la proteccién de datos en el ambito especifico de la actividad publicitaria y
promocional se encuentran recogidos, obviamente, en la LOPD y en el RDLOPD, pero también en
la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio
Electronico (LSSI); en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (LGT);
en el Reglamento sobre las condiciones para la prestacion de servicios de comunicaciones
electronicas, el servicio universal y la proteccion de los usuarios, aprobado mediante Real Decreto
424/2005, de 15 de abril (RSU), y en la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso
de la Sociedad de la Informacion (LISI). En todas ellas se recogen competencias de la Agencia
Espafiola de Proteccion de Datos (AEPD) relativas al envio de comunicaciones comerciales2.

° En ambos casos, las solicitudes deberan indicar a qué datos se refieren y deberan ir acompafiadas de la documentacidn
justificativa de lo solicitado. Quedando obligados el responsable del fichero y el cesionario a resolver la solicitud en el plazo
de diez dias o darla por desestimada.

10 Algunos autores cuestionan que se trate de un derecho personalisimo al mismo nivel que los anteriores.

1 Cabria citar aqui también el derecho del interesado a revocar su consentimiento en el uso de sus datos. En este caso se
contempla igualmente un plazo maximo de diez dias para dar cumplimiento a la solicitud, informar de que no se dispone de
los datos del afectado o desestimarla. En caso de no respuesta podré entenderse desestimada. También se prevé el
ejercicio del derecho a través de “un medio sencillo, gratuito y que no implique ingreso alguno para el responsable del
fichero o tratamiento”; por ejemplo, envios prefranqueados o nimeros telefonicos gratuitos.

12 Del mismo modo que la LOPD, estas normas incorporan al ordenamiento juridico espafiol regulaciones comunitarias. En
concreto, la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado
interior (Directiva sobre el comercio electronico), y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12
de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electrdnicas (Directiva sobre la privacidad y las comunicaciones electronicas).
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De acuerdo con estas normas la AEPD resulta competente®:

O Cuando la publicidad se encuentra directamente relacionada con el tratamiento de datos
de caracter personal. Es decir, no es competente ante la publicidad “ciega” difundida por
los medios de comunicacion de masas a través de las ondas o de publicaciones, ni
tampoco en el caso de la publicidad andnima por via directa (buzoneo), pero si cuando
esos medios de masas o los realizadores de marketing directo actian como remisores de
comunicaciones comerciales personalizadas

O Cuando se utiliza el correo electrénico u otro medio de comunicacion electronica
equivalente, como mensajes cortos de telefonia movil (sms o mms) para la remision del
mensaje publicitario. En el caso de publicidad que reside en una web, las competencias se
refieren a los datos que pudieran recabarse o eventualmente capturarse a/de los usuarios
gue acceden a dicha pagina.

O Cuando la comunicacion comercial se efectia mediante llamadas telefonicas automaticas o
a través de operador con fines de comunicacion comercial o venta directa™.

La obtencién de datos para la realizacion de labores de “prospeccion comercial y otras actividades
analogas” cuenta con dos Unicas vias:

O Las ya mencionadas fuentes accesibles al publico, siempre que el interesado no haya
manifestado su negativa u oposicidon a que sus datos sean objeto de tratamiento para
dichas actividades®.

O La facilitacion de los datos por los propios interesados o la obtencién de los mismos con
su consentimiento, para finalidades determinadas en ese ambito y habiéndose informado a

13 Hay que tener en cuenta que, en algunos de estos supuestos, asociados a los servicios de comunicaciones electronicas y
que quedan fuera del régimen general establecido por la LOPD, las competencias de la AEPD se extienden no solo a las
personas fisicas, sino también a las personas juridicas.

! De acuerdo con la doctrina juridica que van consolidando los tribunales espafioles, queda claro que la LOPD sélo podra
aplicarse en aquellos supuestos en los que la llamada comercial se efectlia a una linea telefénica en circunstancias tales que
el destinatario pueda ser identificable para el promotor de la llamada. Asi, por lo que se refiere a las llamadas automaticas
efectuadas al domicilio del denunciante sin intervencion humana alguna, de forma aleatoria, sin que se conozca al titular de
ese teléfono y sin que en la misma se haga mencidn alguna tampoco a datos personales del destinatario, los tribunales se
han pronunciado en el sentido de no considerar la existencia de un tratamiento de datos de caracter personal si no ha
habido recogida, grabacion, conservacion o elaboracién de dichos datos y no se contiene en los ficheros nada mas que el
numero telefonico sin nombres de los titulares ni su domicilio. Es decir, no se considera que en estas circunstancias el
nimero de teléfono sea "informacion concerniente a personas fisicas identificadas o identificables”. En el mismo sentido,
cuando las llamadas son a un nimero mavil y hay que suponer que no es posible la identificacion del titular "e/ numero de
teléfono ayuno de otras circunstancias que identifiquen o pudiesen permitir identificar al titular del mismo impide que pueda
encajarse en la definicion legal de dato de caracter personal.”

> a LOPD contempla la existencia de un llamado “censo promocional” para este tipo de actividades, elaborado por el
Instituto Nacional de Estadistica u érganos equivalentes de las Comunidades Auténomas espaiiolas. La concrecién de este
censo quedo en principio diferida al RDLOPD, que finalmente no ha contemplado tal desarrollo reglamentario.

De acuerdo con la Ley, el censo promocional ha de recoger los datos de nombre, apellidos y domicilio que constan en el
censo electoral, para ser utilizado potestativamente por quienes pretendan realizar la actividad de recopilacion de
direcciones, reparto de documentos, publicidad, venta a distancia, prospeccion comercial u otras actividades analogas. Los
interesados podran solicitar gratuitamente no aparecer en dicho censo. Trimestralmente se editard una lista actualizada
accesible en soporte informatico, excluyendo los nombres y domicilios de los que asi lo hayan solicitado, pudiéndose exigir
una contraprestacion por su facilitacion. En todo caso, cada lista tendra un plazo de vigencia de un afio, perdiendo
transcurrido ese plazo su caracter de fuente de acceso publico.
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los interesados sobre los sectores especificos y concretos de actividad respecto de los que
podra recibir informacion o publicidad®®.

Cuando la actividad publicitaria y promocional se realiza a través de comunicaciones electronicas
se requiere que el consentimiento se preste de forma expresa, si bien no necesariamente de forma
escrita. Las comunicaciones comerciales a través de medios electrénicos sdlo podran realizarse si
hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas
(prohibicidn del spam), salvo en el caso de envios a clientes ya existentes'’, referidas a servicios o
productos similares y habiéndose dado al cliente la posibilidad de negarse a dicho uso. Se exige
también la existencia de consentimiento previo para la comunicacién de la informacién con
contenido comercial mediante llamadas automaticas sin intervencion humana o mensajes de fax.

Ademas de lo ya sefialado sobre los derechos de acceso, rectificacion y cancelacion, en relacion a
los tratamientos vinculados a actividades de publicidad y prospeccién comercial hay que tener en
cuenta que si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la
realizacion de una campaia publicitaria, aquélla estara obligada, en el plazo de diez dias desde la
recepcion de la comunicacion de la solicitud de ejercicio de derechos del afectado, a comunicar la
solicitud al responsable del fichero a fin de que el mismo otorgue al afectado su derecho en el
plazo de diez dias desde la recepcion de la comunicacion, dando cuenta de ello al afectado.

Refiriéndonos al ambito mas especifico de la comunicaciones comerciales via telefonica, hay que
tener en cuenta que mientras dichas comunicaciones a través de llamadas automaticas o de

16 | a relacién comercial preexistente no excepciona de la obligacién de consentimiento previo en el caso de la actividad
publicitaria o promocional, dado que el tratamiento de datos con esos fines no se deriva de modo necesario de la relacion
contractual o negocial a la que hace referencia la LOPD (vid supra). Ademas, de acuerdo con la doctrina de la Audiencia
Nacional espafiola, la obligacién de informar de forma especifica no se satisface con peticiones generales sobre el uso de
los datos para “remitir publicidad u ofertas”, de modo que de acuerdo con la LOPD podria considerarse nulo el
consentimiento para la cesion de datos cuando la informacion que se haya facilitado al afectado no le permita conocer la
finalidad para la cual se destinaran sus datos o el tipo de actividad del futuro cesionario.

La AEPD se ha pronunciado en varias ocasiones sobre la forma en la que debe informarse a los usuarios sobre sus derechos
en materia de proteccion de datos. Asi, su gabinete juridico considera que clausulas como las que se recogen a
continuacion contienen los requisitos necesarios a los que obliga la legislacion:

El interesado tiene derecho a conocer, rectificar, cancelar u oponerse al tratamiento de la informacion que le concierne y

autoriza a que pese a formar parte del fichero (indicar responsable y direccion), ante el cual podrd ejercitar sus derechos,

y a que sea utilizada para mantener la relacion comercial y recibir informacion y publicidad de nuestra empresa y de otras

relacionadas con los sectores de telecomunicaciones, financieros, ocio, formacion, gran consumo, automocion, energia,

agua y ONGs. Si no desea ser informado de nuestros productos o servicios, o de los de terceros, sefiale con una X esta

casilla /7 (Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos).

Los datos personales que usted nos facilita seran incluidos en el fichero automatizado de ----- , S.A. para gestionar la

relacion comercial con usted. Usted podrd ejercer los derechos de acceso, cancelacion, rectificacion y oposicion, que podra
ejercitar mediante carta dirigida a esta compariia Calle -----, -, - (-----). Del mismo modo, Ud. Consiente a que en un

futuro —incluso finalizada nuestra relacion comercial— ----, S.A. utilice sus datos personales para informarle sobre sus

productos y/o servicios y a que comunique tales datos a otras empresas del Grupo Planeta cuyas actividades se relacionan

con los sectores editorial, de formacion, de cultura y de ocio, con el fin de que se le informen sobre los productos o

servicios que comercialicen. Si no desea ser informado de nuestros productos o servicios o de los de otras empresas del
Grupo Planeta, indiguenoslo por escrito en la direccion arriba citada, sefialando claramente su nombre, apéllidos y
direccion o hagalo constar en este cupon, marcando la siguiente casilla /7 (Ley Organica 15/1999, de 13 de diciembre).

En el mismo sentido, la Audiencia Nacional, al examinar algunas leyendas utilizadas para la obtencion del consentimiento en
relacion al envio de comunicaciones comerciales, ha sefialado la necesidad de especificar en la finalidad los productos y
servicios que van a ser publicitados y, en su caso, las empresas a las que puedan cederse los datos.

7 No existe en la normativa espafiola y europea limitacién temporal para considerar a un cliente preexistente, como si
existe, por ejemplo, en el modelo de EE UU. De todos modos, no hay que olvidar que el interesado siempre puede ejercer
la oposicion (eso si, a posteriori) cada vez que esa preexistencia deviene en accion comercial.
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mensajes SMS a terminales de telefonia movil estan prohibidas a menos que hubieran sido
solicitadas o expresamente autorizadas o que exista una relacion contractual previa (es decir como
en el caso del spam por correo electronico), la realizacion de llamadas no automaticas con
idénticos fines puede hacerse siempre y cuando el destinatario no se haya opuesto a recibirlas.

En este caso, las posibilidades reales de los usuarios para ejercer su derecho a no recibir
comunicaciones comerciales o promocionales pasan por:

O No figurar en las guias telefonicas y de servicios de comunicaciones electronicas accesibles
al publico, que por el momento sélo existen en Espana en el ambito de la telefonia fija (al
menos reconocidas). Hay que tener en cuenta que la legislacion vigente obliga a que la
primera inclusion de datos de abonados en guias se realice con el consentimiento expreso
del abonado®®.

O Figurar en las guias, pero omitiendo parcialmente algln otro dato de identificacion en los
términos que haya estipulado su proveedor (por ejemplo, la direccion).

O Figurar en las guias, pero haciendo constar el interesado su voluntad de que sus datos no
sean utilizados con fines de publicidad o prospeccion comercial (Esta uUltima circunstancia
se refleja actualmente en las guias mediante el simbolo “U").

Los operadores de telecomunicaciones deben recabar el consentimiento informado del abonado
para tratar, con fines de promocion comercial de servicios de comunicaciones electrdnicas, los
datos de trafico y facturacion'®, en la medida y durante el tiempo necesarios para la prestacién de
tales servicios o su promocién comercial.

Segun datos de la AEPD, la proporcion de abonados a lineas de telefonia fija cuyos datos se
publican actualmente en guias es bastante superior al 75%. De ellos, menos del 1% han solicitado
no ser objeto de practicas comerciales, en particular, de llamadas telefonicas, de lo que se
desprende que, o bien los abonados no son demasiado reticentes a este tipo de actividades, o bien
no son demasiado conscientes de este derecho de exclusion.

Cabe mencionar, finalmente, a la hora de completar el marco legal, dos importantes iniciativas en
periodo de aprobacion:

O La incorporacion al ordenamiento juridico espanol de la Directiva 2005/29/CE del
Parlamento Europeo y del Consejo, de 11 de mayo, relativa a las practicas comerciales
desleales de las empresas en sus relaciones con los consumidores en el mercado interior.
La Directiva incluye en su Anexo I una relacion de las practicas comerciales que se

18 En el caso de que el abonado sdlo manifieste su conformidad para ser incluido en la guia, los datos que, al menos, deben
figuran en la misma son los relativos a nombre y apellidos o razon social, nimero o nimeros de abonado, direccion postal
del domicilio, excepto piso, letra y escalera, terminal especifico (en su caso) y nombre del operador que facilite el acceso a
la red. La publicacién de cualquier otro dato distinto de éstos requiere el consentimiento expreso del abonado, tanto para la
primera publicacién como para las sucesivas,

19 En este caso si cabe encuadrar el nimero de la linea telefénica, por si solo, entre los datos personales que el operador
ha asignado a sus propios clientes y que implica el tratamiento de sus datos de trafico.
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consideran desleales en cualquier circunstancia. Entre ellas, se incluye la de realizar
proposiciones no solicitadas y persistentes por teléfono, fax, correo electrénico u otros
medios a distancia, salvo en las circunstancias y en la medida en que esté justificado, con
arreglo a la legislacion nacional, para hacer cumplir una obligacion contractual.

O La iniciativa del Ministerio espafiol de Industria de aprobar una Carta de Derechos del
Usuario de Telecomunicaciones en la que se plasman, entre otros, los derechos de los
usuarios finales en materia de proteccion de datos referidos al trafico y facturacion
desglosada; a la elaboracion de guias telefénicas y de otros servicios de
telecomunicaciones; a la prestacion de servicios de consulta sobre nimeros de teléfono; a
las llamadas no solicitadas con fines comerciales; a la utilizacion de datos de localizacion, y
a la prestacion de servicios avanzados de telefonia.

Los ficheros de exclusion

El RDLOPD contempla la posibilidad de crear ficheros de exclusion como una iniciativa para
garantizar el ejercicio de la oposicion/revocacion al tratamiento de los datos personales, la cual,
segln ha afirmado el Tribunal Constitucional en su sentencia niUmero 292/2000, constituye junto
con la posibilidad de acceso, rectificacion y cancelacién e/ haz de facultades que emanan del
derecho fundamental a la proteccion de datos y sirven a la capital funcion que desempefia este
derecho fundamental: garantizar a la persona un poder de control sobre sus datos personales, lo
gue solo es posible y efectivo imponiendo a terceros los mencionados deberes de hacer.

Los ficheros de exclusion permiten a las personas registrarse para no recibir comunicaciones
comerciales, entendiéndose tal registro como una manifestacion expresa de dicha negativa.

Puede haber ficheros especificos de una empresa, pero también ficheros comunes de caracter
general o sectorial, garantizando el derecho de oposicion o cobertura en todo su ambito de
cobertura. Deben darse de alta en el Registro General de Proteccion de Datos de la AEPD. El
afectado podra solicitar su exclusién respecto de un fichero o tratamiento concreto (lo que puede
implicar su inclusién en un fichero de exclusion concreto) o su inclusién en los ficheros comunes de
excluidos de caracter general o sectorial.

La normativa prevé la obligacion de consulta previa de los ficheros de exclusion existentes que
pudieran afectar su actuacion por parte de quienes pretendan efectuar un tratamiento relacionado
con actividades de publicidad o prospeccién comercial , a fin de evitar que sean objeto de
tratamiento los datos de los afectados que hubieran manifestado su oposicién o negativa a ese
tratamiento.

También prevé que cuando alguien manifieste ante un concreto responsable su negativa u
oposicion a que sus datos sean tratados con fines de publicidad o prospeccion comercial, dicho
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responsable debera informarle de la existencia de los ficheros comunes de exclusién generales o
sectoriales, asi como de la identidad de su responsable, su domicilio y la finalidad del tratamiento.

Los responsables de los ficheros conservaran los minimos datos imprescindibles de las personas
que hayan manifestado su negativa a recibir publicidad, con el fin de identificarlas y adoptar las
medidas necesarias que eviten el envio. Para el tratamiento de esos datos rigen todas las restantes
obligaciones establecidas en la Ley y el Reglamento.

Los ficheros de exclusion o ficheros opt out adoptan diferentes formas en los paises en los que
estan implantados. En algunos casos se trata de dispositivos creados por las administraciones
publicas de consumo o de proteccion de datos, y en otros por asociaciones empresariales de
caracter sectorial. En unos casos cubren todos los canales de distribucién de comunicaciones
comerciales (postal, telefénico, electrénico) y en otros se centran en uno de ellos®.

Este tipo de listados son muy comunes en la Europa de los 15, generalmente creados por las
asociaciones de marketing directo, aunque es menos comun encontrarlos en los paises mas
recientemente incorporados a la UE. No existe, por el momento, ningln servicio de estas
caracteristicas a nivel comunitario.

En el caso espanol, el Unico fichero de exclusion del que tenemos noticia (ademas de lo ya
sefalado sobre las guias telefonicas) es el creado por la Federacidn Espafiola de Comercio
Electrénico y Marketing Relacional (FECEMD) en el marco de su Servicio de Listas Robinson (SLR),
que deberia ahora adaptarse a lo sefialado por la legislacion vigente.

A principios de los afios 90 la Federacion Espafiola de Comercio Electrénico y Marketing Directo
(FECEMD) puso en marcha el Servicio de listas Robinson (SLR), con el fin de dar a los ciudadanos
la posibilidad de no recibir comunicaciones comerciales o con fines de prospeccién comercial®! por
parte de las empresas adheridas al mencionado servicio.

Hasta ahora, el SLR se ha centrado exclusivamente en las comunicaciones directas personalizadas
remitidas por via postal, frente a los modelos vigentes en la mayoria de Estados miembros que,
con diferencias, suelen incluir también la via telefénica y las comunicaciones comerciales por e-
mail. Los responsables del SLR dicen no recoger siquiera el nimero de teléfono o el correo
electrdnico de los ciudadanos inscritos.

El SLR no actia en el caso de la publicidad ciega o de buzoneo, ni tampoco en el caso de los
envios de marketing directo de empresas no adheridas al SLR. La FECEMD excepciona asimismo
los “Impresos insertos en revistas o en sus facturas”, y no prohibe a sus adheridos el envio de
comunicaciones comerciales a otras personas que puedan compartir direccion postal con la
persona registrada en el SLR.

20 pyeden mencionarse, por ejemplo, los ficheros britanicos Telephone Preference Service (TPS), Mailing Preference Service
(MPS) y Fax Preference Service (FPS); el National Do Not Call Registry de EEUUL; las Do not call laws canadienses o el
Registro Publico de Consumidores (RPC) y el mexicanos.

2 Hay que entender que la exclusién abarca también a la realizacidn de encuestas cuyo objetivo es la obtencién de
informacion para fines comerciales (actualizacion de ficheros, perfiles de compra, etc.)
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La FECEMD no se compromete a conseguir que el consumidor registrado no reciba ofertas de
empresas con las que ha tenido alguna relacién comercial (compra de productos o servicios) de la
que es cliente. En ese caso aconseja dirigirse directamente al proveedor.

El SLR ofrece a los consumidores una exclusion de caracter global con las excepciones arriba
sefaladas. No existe la posibilidad de seleccionar unos u otros sectores de actividad para no
recibir Solo de ellos comunicaciones comerciales.

Se contempla un plazo de entre 3 y 6 meses desde que un ciudadano se da de alta en la lista
hasta que el servicio opt out es efectivo

Las empresas asociadas a la FECEMD vy el resto de las adheridas al servicio reciben
trimestralmente, en soporte informatico, las listas actualizadas de consumidores inscritos para la
depuracion de sus listados y la gestion de sus envios de marketing directo. Para los miembros de
la Federacién la adhesion al servicio es automatica (vale decir, obligatoria) y gratuita. Los no
miembros adheridos deben abonar una tarifa. El registro es gratuito para los consumidores.

Pueden adherirse al SLR todas las empresas y profesionales de la cadena de valor del marketing
directo: proveedores, propietarios y titulares de listados, agentes de listados, /ists brokers,
servicios informaticos de proceso de datos, manipuladores, agencias de publicidad directa,
consultores, etc??.

El Cédigo Regulador del SLR contempla que las empresas de venta por correo:

O Garanticen la correcta actualizacion de todos sus ficheros con los nuevos registros de la
Lista Robinson, antes de que sean usados en sus mailing promocionales.

O Cancelen en sus listas de aquellos nombres y direcciones de las personas que lo soliciten
directamente a la empresa, siempre y cuando la persona le suministre la informacion
necesaria para que pueda llevarse a cabo su peticion. Cuando no sea suficiente la
informaciéon dada por la persona, la empresa debera advertirle de los datos
suplementarios que necesita para llevar a cabo su peticion.

O Informen de la existencia del Servicio de Listas Robinson a aquellos peticionarios directos
cuyas peticiones sean “muy exaltadas y generalizadas contra la publicidad directa”.

Por su parte, los propietarios y titulares de listados deben garantizar:

O Que los listados que puedan ofrecer, ya sea directamente a empresas de venta por correo,
0 a través de /ists brokers, hayan sido actualizados con los nuevos registros de la Lista
Robinson.

22 En esta cadena de valor, se denomina “/ist brokers” a los profesionales y empresas dedicados a la intermediacion en el
ambito del marketing directo (compra y venta/alquiler de direcciones con finalidad comercial). Se denomina
“manipuladores” a los profesionales y empresas encargados de preparar los envios de marketing postal: ensobrado de
cartas, embuchado de catalogos, etc.
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O La cancelacion, en sus propias listas o en aquéllas que van a ofrecer, de los nombres y
direcciones de las personas inscritas en la lista Robinson o de quienes, de manera
individual, se dirijan a ellas y soliciten su deseo de no estar incluidas en listas para
promociones publicitarias.

Los /ist brokers, servicios informaticos y manipuladores adheridos al servicio deben garantizar que
no usaran listas de consumidores que no hayan sido o vayan a ser actualizadas con los nuevos
registros de las listas Robinson, asi como aconsejar a sus clientes su adhesion como miembros al
SLR.

Las agencias de publicidad y consultorias adheridas al servicio deberan aconsejar a sus clientes la
adhesién como miembros al SLR o, en su caso, hacer sélo uso de listas de consumidores que
hayan sido o sean actualizadas con los nuevos registros de la Lista Robinson.

La FECEMD cuenta con un Comité de Proteccidon del Tratamiento Automatizado de los Datos de
caracter personal y con un Codigo Etico de Proteccion de Datos Personales del sector del
Marketing Directo, a la luz el cual el Comité actia®. El procedimiento, grosso modo, es el
siguiente:

O Cuando se produce una reclamacion ante la FECEMD de un consumidor inscrito que ha
recibido comunicaciones comerciales por via postal de una empresa adherida y de la que
no es cliente, el Comité informa a la empresa para que esta justifique su practica de
manera escrita u oral.

O Si el Comité considera que el incumplimiento de las normas ha sido no intencionado y
dicho miembro se compromete a que no volvera a ocurrir, no se adopta ninguna decision
contra la compania.

O Si, por el contrario, el Comité considera que si ha existido una violacion del SLR, podra
recomendar una accion disciplinaria e incluso la suspension como miembro adherido al
Servicio. El Comité se reserva el derecho de dar publicidad externa a la sancién, asi como
de emprender acciones legales en caso de que de la mala practica devengan
comportamientos ilicitos y ello afecte a la credibilidad de esta actividad de marketing
directo.

Durante mucho tiempo el SLR se ha mantenido como modelo independiente de la via legal de la
proteccion de datos, con un cierto reconocimiento, o, al menos, conocimiento, por parte de la
Agencia Espafiola de Proteccién de Datos?*, en el sentido de considerar que un ciudadano dado de
alta en la lista de exclusién, en determinados supuestos, ha ejercido su derecho de oposicién y
revocacion ante las empresas vinculadas por el Cédigo Regulador del servicio. Esta situacion

2 En la actualidad, el Cédigo ha quedado subsumido en el Cédigo Etico de Comercio electrénico y Publicidad Interactiva por
decisién de la FECEMD (vid infra), lo que ha creado un vacio en el tratamiento de las posibles reclamaciones provenientes
precisamente del SLR centrado en el marketing postal.

4 Su fichero figura inscrito desde el afio 2001 en el Registro General de Proteccidn de Datos.
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cambia con la aprobacion del RLOPD, que como hemos indicado establece para este servicio un
nivel de exigencia inexistente hasta el momento. Ello hace que en estos momentos el SLR esté
sometido a una profunda revision, que podria suponer la extension del servicio al menos al ambito
telefénico, y a su adecuacion a lo que el Reglamento sefiala para los ficheros comunes de
exclusion comercial.

No existen muchos datos sobre el funcionamiento y resultados del SLR desde su creacion, y la
propia FECEMD es bastante remisa a proporcionarlos. Segun diferentes informaciones recogidas
para la elaboracién de este informe, en la actualidad podria contar con algo mas de 45.000 altas,
lo que supone en torno al 0,01 de la poblacidn espanola mayor de edad. Esta ratio es muy inferior
a la existente en otros paises de la UE como Gran Bretana, Holanda o Suiza, que se acercan o
superan el 2% de su poblacion adulta. El nimero de empresas adheridas se sitla alrededor de 380
entidades.

El SLR cuenta con un sello de calidad, de uso facultativo por parte de sus miembros adheridos,
gue, en todo caso, no debera utilizase de forma confusa ni asociarse a la calidad del producto. La
pérdida de la condicion de miembro del SLR conlleva jpso facto la supresion del derecho a utilizar
el sello. El Comité de Proteccidon de datos de FECEMD, puede igualmente pronunciar sanciones o
decidir la retirada temporal o definitiva del sello de calidad cuando se haya hecho de él un uso
abusivo, ilicito, desleal o fraudulento.

El SLR ofrece también la opcion de listas de preferencia, en las que se pueden inscribir las
personas que quieran recibir mas publicidad, en particular la relacionada con determinados temas
que el interesado debe especificar (moda, deporte, turismo, hogar, deportes, etc.). El nimero de
adscritos a estas listas no supera el millar.

Los codigos tipo

La LOPD y el RDLOPD contemplan la existencia de cddigos tipo para adecuar lo establecido en la
citada Ley Organica y en el reglamento a las peculiaridades de los tratamientos efectuados por
quienes se adhieren a los mismos.

Se trata, en definitiva, de cddigos deontoldgicos o de buenas practicas profesionales de caracter
sectorial y voluntarios, pero vinculantes para quienes se adhieran a los mismos. Podran referirse

O A la totalidad o a parte de los tratamientos llevados a cabo por entidades pertenecientes a
un mismo sector, debiendo ser formulados por organizaciones representativas de dicho
sector, al menos en su ambito territorial de aplicacidn, y sin perjuicio de la potestad de
dichas entidades de ajustar el cddigo tipo a sus peculiaridades.

O A la totalidad de los tratamientos llevados a cabo por una empresa.
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Los codigos tipo deben redactarse en términos claros y accesibles, respetar la normativa vigente e
incluir, como minimo, con suficiente grado de precision, la delimitacién clara y precisa de su ambito
de aplicacion, las actividades a que el cddigo se refiere y los tratamientos sometidos al mismo; las
previsiones especificas para la aplicacion de los principios de proteccion de datos; el
establecimiento de estandares homogéneos para el cumplimiento por los adheridos al cédigo de las
obligaciones legales; el establecimiento de procedimientos que faciliten el ejercicio por los
afectados de sus derechos de acceso, rectificacion, cancelacion y oposicion; la determinacion de
las cesiones y transferencias internacionales de datos que, en su caso, se prevean, con indicacion
de las garantias que deban adoptarse; las acciones formativas en materia de proteccion de datos
dirigidas a quienes los traten, especialmente en cuanto a su relacion con los afectados; los
mecanismos de supervision a través de los cuales se garantice el cumplimiento por los adheridos
de lo establecido en el cddigo tipo.

En particular, deberan contenerse en el codigo: cldusulas tipo para la obtencién del consentimiento
de los afectados al tratamiento o cesién de sus datos; Clausulas tipo para informar a los afectados
del tratamiento, cuando los datos no sean obtenidos de los mismos; modelos para el ejercicio por
los afectados de sus derechos de acceso, rectificacion, cancelacion y oposicién; modelos de
cldusulas para el cumplimiento de los requisitos formales exigibles para la contratacién de un
encargado del tratamiento, en su caso. Ademas, podran incluir cualquier otro compromiso adicional
gue asuman los adheridos para un mejor cumplimiento de la legislacion vigente en materia de
proteccion de datos o que puedan establecer las entidades promotoras y, en particular, sobre: la
adopcién de medidas de seguridad adicionales a las exigidas por la Ley Organica y el Reglamento,
la identificacion de las categorias de cesionarios o importadores de los datos; las medidas
concretas adoptadas en materia de proteccion de los menores o de determinados colectivos de
afectados; el establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

Los cddigos tipo deberan incluir procedimientos de supervision independientes para garantizar el
cumplimiento de las obligaciones asumidas por los adheridos, y establecer un régimen sancionador
adecuado, eficaz y disuasorio. El procedimiento que se prevea debera garantizar la independencia
e imparcialidad del érgano responsable de la supervision, la sencillez, accesibilidad, celeridad y
gratuidad para la presentacion de quejas y reclamaciones ante dicho érgano por los eventuales
incumplimientos del cddigo tipo; el principio de contradiccion; una graduacion de sanciones que
permita ajustarlas a la gravedad del incumplimiento.

Esas sanciones deberan ser disuasorias y podran implicar la suspension de la adhesién al cddigo o
la expulsién de la entidad adherida. Asimismo, podra establecerse, en su caso, su publicidad y
procedimientos para la determinacion de medidas reparadoras en caso de haberse causado un
perjuicio a los afectados como consecuencia del incumplimiento del cédigo tipo.

El cddigo tipo debera incorporar como anexo una relacién de adheridos, que deberd mantenerse
actualizada, a disposicién de la Agencia Espanola de Proteccion de Datos, e inscribirse en el
Registro General de Proteccion de Datos. La AEPD dard publicidad a los cddigos tipo inscritos,
preferentemente a través de medios informaticos o telematicos.
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Las entidades promotoras o los 6rganos, personas o entidades que al efecto se designen en el
propio codigo tipo tendran, entre otras, la obligacidn de mantener accesible al publico la
informacion actualizada sobre el cddigo y sus procedimientos; presentar a la AEPD una memoria
anual sobre sus actividades; evaluar (al menos cada cuatro anos) la eficacia del cddigo tipo,
midiendo el grado de satisfaccion de los afectados y, en su caso, actualizando su contenido para
adaptarlo a la normativa vigente en cada momento.

Existen ya en Espana una gran variedad de cddigos tipo, tanto de empresas privadas, como de
colegios profesionales, asociaciones profesionales o universidades.

En el campo especifico de las comunicaciones comerciales, la fusion del Codigo Deontoldgico de la
Publicidad en Internet, creado por Autocontrol, y del Cédigo de Proteccidén de Datos Personales en
Internet de la Asociacion Espafiola de Comercio Electronico y Marketing (AECEM), ambos de finales
de los afios 90, dio lugar en 2002 al Cddigo Etico de Comercio Electrénico y Publicidad
Interactiva®.

Este cddigo prohibe practicas como el harvesting (recogida masiva o indiscriminada de direcciones
de correo electronico en paginas web o servicios online a través de cualesquiera tecnologias o
medios) o los dictionary attacks (creacion de direcciones de correo electrénico usando
combinaciones aleatorias de nombres, letras y nimeros).

Mas en concreto, se establece:

O El respeto a la legislacion vigente en materia de proteccion de datos personales por parte
de las empresas que realicen publicidad a través de medios electronicos de comunicacion a
distancia.

O Que los datos obtenidos sean adecuados, pertinentes y no excesivos en relacién con el
ambito y las finalidades determinadas, explicitas y legitimas de su tratamiento.

O El compromiso de cancelacion cuando hayan dejado de ser necesarios o pertinentes para
dicha finalidad, o cuando lo solicite el titular en el ejercicio de su derecho de cancelacion.

O El respeto a la privacidad de los usuarios y la garantia del secreto y seguridad de los datos
personales, adoptando las medidas técnicas y organizativas necesarias y posibles.

O La promocién de la educaciéon del consumidor sobre como proteger su intimidad en los
medios electrénicos de comunicacion a distancia.

O El compromiso de informacion previa sobre la existencia de un fichero o tratamiento,
finalidad, destinatarios de la informacion, identidad del responsable del fichero y del
tratamiento, caracter obligatorio o facultativo de la respuesta a las preguntas que en su

% La Ultima version de este Codigo data de 2005. En la actualidad forma parte del sistema de autorregulacion “Confianza on
line”, sello de la Agencia para la Calidad en Internet que cuenta por ahora con el Unico distintivo publico otorgado por el
Instituto Nacional de Consumo espafiol de acuerdo con el REAL DECRETO 1163/2005, de 30 de septiembre, por el que se
regula dicho distintivo de confianza en los servicios de la sociedad de la informacion y de comercio electrénico.
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caso les sean planteadas, consecuencias de la obtenciéon de los datos o la negativa a
suministrarlos. Posibilidad de ejercer los derechos de acceso, rectificacion, cancelacion y
oposicidn, poniendo para ello a su disposicion mecanismos de utilizacion sencillos (como
direccion de correo electronico y postal).

O Informacidn expresa, precisa e inequivoca de la procedencia de los datos y de los
extremos anteriores cuando los datos de caracter personal no hayan sido recabados del
titular, dentro de los tres meses siguientes al registro de los datos si no ha sido informado
de los mismos con anterioridad.

O Informacion en la web de la empresa en caso de que a su través se recaben o capturen
datos personales, para que el consumidor pueda si lo desea, ejercitar su derecho de
oposicion. Informacion adecuada y comprensible sobre el uso de cookies y otros
dispositivos similares, que se utilizaran en todo caso de modo disociado de los datos
personales.

O La cesion de datos a terceros solo cuando tengan relacion directa con el cumplimiento de
los fines del cedente y el cesionario y se cuente con el consentimiento informado del
titular.

O La revocacion del consentimiento “cuando exista una causa justificada para ello”, y no se
le atribuyan efectos retroactivos.

O En el caso de los menores, limitacion al recabar y ceder los datos en funcion de las
edades, respeto por el consentimiento paterno, promocion de la informacidon adecuada
para éstos y sus hijos.

Las empresas adheridas al Cddigo y, por tanto, al sistema de autorregulacién que éste establece,
podran insertar en su web y en otras formas de comunicacion el Sello de Confianza de este
sistema de autorregulacion.

El control del cumplimiento de las normas del presente Cddigo corresponde a dos drganos
extrajudiciales, uno de caracter privado y el otro publico: el Jurado de la Publicidad de Autocontrol
en el caso de las controversias relacionadas con las comunicaciones comerciales y la Junta Arbitral
Nacional de Consumo en el caso de controversias relacionadas con la contratacion electrénica y
gue no hayan podido ser resueltas a través de la mediacion de AECEM en un plazo de siete dias
laborables desde su recepcion.

Las asociaciones adheridas podran ser sancionadas con apercibimiento, privacion temporal o
definitiva del Sello de Confianza, o su exclusidon o expulsion del sistema Confianza Online. La
imposicion de dichas sanciones podra ser hecha publica.



