Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones

CAPITULO III

Secreto de las comunicaciones y proteccion de los datos personales y derechos y
obligaciones de caracter publico vinculados con las redes y servicios de
comunicaciones electronicas

Articulo 33. Secreto de las comunicaciones.

Los operadores que exploten redes publicas de comunicaciones electronicas o que presten
servicios de comunicaciones electrdnicas disponibles al publico deberan garantizar el secreto de
las comunicaciones de conformidad con los articulos 18.3 y 55.2 de la Constitucidon, debiendo
adoptar las medidas técnicas necesarias.

Asimismo, los operadores deberan adoptar a su costa las medidas que se establezcan
reglamentariamente para la ejecucion de las interceptaciones dispuestas conforme a lo
establecido en el articulo 579 de la Ley de Enjuiciamiento Criminal y en la Ley Organica 2/2002,
de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia.

Articulo 34. Proteccion de los datos de caracter personal.

Sin perjuicio de lo previsto en el apartado 6 del articulo 4 y en el segundo parrafo del articulo
anterior, asi como en la restante normativa especifica aplicable, los operadores que exploten
redes publicas de comunicaciones electrénicas o que presten servicios de comunicaciones
electronicas disponibles al publico deberan garantizar, en el ejercicio de su actividad, la
proteccion de los datos de caracter personal conforme a la legislacion vigente.

Los operadores a los que se refiere el parrafo anterior deberan adoptar las medidas técnicas y
de gestion adecuadas para preservar la seguridad en la explotacion de su red o en la prestacion
de sus servicios, con el fin de garantizar los niveles de proteccién de los datos de caracter
personal que sean exigidos por la hormativa de desarrollo de esta ley en esta materia. En caso
de que exista un riesgo particular de violacion de la seguridad de la red publica de
comunicaciones electronicas, el operador que explote dicha red o preste el servicio de
comunicaciones electrdnicas informara a los abonados sobre dicho riesgo y sobre las medidas a
adoptar.

Articulo 35. Interceptacién de las comunicaciones electrénicas por los servicios técnicos.

1. Con pleno respeto al derecho al secreto de las comunicaciones y a la exigencia, conforme a
lo establecido en la Ley de Enjuiciamiento Criminal, de autorizacién judicial para la
interceptacion de contenidos, cuando para la realizacion de las tareas de control para la eficaz
utilizacion del dominio publico radioeléctrico sea necesaria la utilizacion de equipos,
infraestructuras e instalaciones técnicas de interceptacion de sefiales no dirigidas al publico en
general, serd de aplicacién lo siguiente:

a) La Administracion de las telecomunicaciones debera disenar y establecer sus sistemas
técnicos de interceptacion de senales en forma tal que se reduzca al minimo el riesgo de afectar
a los contenidos de las comunicaciones.

b) Cuando, como consecuencia de las interceptaciones técnicas efectuadas, quede constancia
de los contenidos, los soportes en los que éstos aparezcan no podran ser ni almacenados ni
divulgados y seran inmediatamente destruidos.



2. Las mismas reglas se aplicaran para la vigilancia del adecuado empleo de las redes y la
correcta prestacion de los servicios de comunicaciones electronicas.

3. Lo establecido en este articulo se entiende sin perjuicio de las facultades que a la
Administracion atribuye el articulo 43.2.

Articulo 36. Cifrado en las redes y servicios de comunicaciones electronicas.

1. Cualquier tipo de informacion que se transmita por redes de comunicaciones electronicas
podra ser protegida mediante procedimientos de cifrado.

2. El cifrado es un instrumento de seguridad de la informacion. Entre sus condiciones de uso,
cuando se utilice para proteger la confidencialidad de la informacion, se podra imponer la
obligacién de facilitar a un 6rgano de la Administracién General del Estado o a un organismo
publico, los algoritmos o cualquier procedimiento de cifrado utilizado, asi como la obligacion de
facilitar sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con la
normativa vigente.

Articulo 37. Redes de comunicaciones electrdnicas en el interior de los edificios.

1. Mediante real decreto se desarrollard la normativa legal en materia de infraestructuras
comunes de comunicaciones electronicas. Dicho reglamento determinara, tanto el punto de
interconexion de la red interior con las redes publicas, como las condiciones aplicables a la
propia red interior. Asimismo regulara las garantias aplicables al acceso a los servicios de
comunicaciones electronicas a través de sistemas individuales en defecto de infraestructuras
comunes de comunicaciones electronicas y el régimen de instalacion de las redes de
comunicaciones electrénicas en los edificios ya existentes o futuros, en todos aquellos aspectos
no previstos en las disposiciones con rango legal reguladoras de la materia.

2. La normativa técnica basica de edificacién que regule la infraestructura de obra civil en el
interior de los edificios deberd tomar en consideracion las necesidades de soporte de los
sistemas y redes de comunicaciones electrdnicas fijadas de conformidad con la normativa a que
se refiere el apartado anterior, previendo que la infraestructura de obra civil disponga de
capacidad suficiente para permitir el paso de las redes de los distintos operadores, de forma
que se facilite la posibilidad de uso compartido de estas infraestructuras por aquéllos.

Articulo 38. Derechos de los consumidores y usuarios finales.

1. Los operadores que exploten redes o que presten servicios de comunicaciones electronicas y
los consumidores que sean personas fisicas y otros usuarios finales podran someter las
controversias que les enfrenten al conocimiento de las juntas arbitrales de consumo, de
acuerdo con la legislacion vigente sobre defensa de los consumidores y usuarios.

Para el supuesto de que no se sometan a las juntas arbitrales de consumo o que éstas no
resulten competentes para la resolucion del conflicto, el Ministerio de Ciencia y Tecnologia
establecera reglamentariamente un procedimiento conforme al cual los usuarios finales podran
someterle dichas controversias. En cualquier caso, los procedimientos que se adopten deberan
ser rapidos y gratuitos y estableceran el plazo maximo en el que debera notificarse la resolucion
expresa, transcurrido el cual se podra entender desestimada la reclamacion por silencio
administrativo. La resolucion que se dicte podra impugnarse ante la jurisdiccion contencioso-
administrativa.

2. Las normas basicas de utilizaciéon de los servicios de comunicaciones electronicas disponibles
al publico en general que determinaran los derechos de los consumidores que sean personas
fisicas y otros usuarios finales se aprobaran por real decreto que, entre otros extremos,
regulara:



a) La responsabilidad por los dafos que se les produzcan.

b) Los derechos de informacion de los consumidores que sean personas fisicas y usuarios
finales, que debera ser veraz, eficaz, suficiente, transparente y actualizada.

¢) Los plazos para la modificacion de las ofertas.
d) Los derechos de desconexion de determinados servicios, previa solicitud del usuario.
e) El derecho a obtener una compensacion por la interrupcién del servicio.

f) El derecho a celebrar contratos por parte de los consumidores que sean personas fisicas y
usuarios finales con los operadores que faciliten la conexion o el acceso a la red de telefonia
publica, asi como el contenido minimo de dichos contratos.

g) Los supuestos en que seran exigibles y el contenido minimo de los contratos celebrados
entre consumidores que sean personas fisicas u otros usuarios finales y prestadores de servicios
de comunicaciones electronicas que no sean los que facilitan conexion o acceso a la red
telefonica publica.

h) El derecho a resolver anticipadamente y sin penalizacion el contrato, en los supuestos de
propuestas de modificacion de las condiciones contractuales por motivos validos especificados
en aquél y sin perjuicio de otras causas de resolucion unilateral.

i) Los supuestos de aprobacion por parte del Ministerio de Ciencia y Tecnologia de contratos
tipo entre consumidores que sean personas fisicas u otros tipos de usuarios finales y
operadores que exploten redes o presten servicios de comunicaciones electrénicas con
obligaciones de servicio publico o con poder significativo en los mercados de referencia
especificos correspondientes.

j) El derecho a recibir informacién comparable, pertinente y actualizada sobre la calidad de los
servicios de comunicaciones electrdnicas disponibles al publico.

k) El derecho a elegir un medio de pago para el abono de los correspondientes servicios entre
los comUnmente utilizados en el trafico comercial.

En el citado reglamento podra ampliarse la aplicacion del régimen de proteccion de
consumidores y usuarios finales a otras categorias de usuarios.

3. En particular, los abonados a los servicios de comunicaciones electronicas tendran los
siguientes derechos:

a) A que se hagan andnimos o se cancelen sus datos de trafico cuando ya no sean necesarios a
los efectos de la transmision de una comunicacion. Los datos de trafico necesarios a efectos de
la facturacion de los abonados y los pagos de las interconexiones podran ser tratados
Unicamente hasta que haya expirado el plazo para la impugnacién de la factura del servicio o
para que el operador pueda exigir su pago.

b) A que sus datos de trafico sean utilizados con fines comerciales o para la prestacion de
servicios de valor afiadido Unicamente cuando hubieran prestado su consentimiento informado
para ello.

¢) A recibir facturas no desglosadas cuando asi lo solicitasen.



d) A que solo se proceda al tratamiento de sus datos de localizacién distintos a los datos de
trafico cuando se hayan hecho anénimos o previo su consentimiento informado y Unicamente
en la medida y por el tiempo necesarios para la prestacion, en su caso, de servicios de valor
anadido, con conocimiento inequivoco de los datos que vayan a ser sometidos a tratamiento, la
finalidad y duracion del mismo y el servicio de valor afiadido que vaya a ser prestado.

e) A detener el desvio automatico de llamadas efectuado a su terminal por parte de un tercero.

f) A impedir, mediante un procedimiento sencillo y gratuito, la presentacion de la identificacion
de su linea en las llamadas que genere o la presentacion de la identificacion de su linea al
usuario que le realice una llamada.

g) A impedir, mediante un procedimiento sencillo y gratuito, la presentacion de la identificacion
de la linea de origen en las llamadas entrantes y a rechazar las llamadas entrantes en que dicha
linea no aparezca identificada.

h) A no recibir llamadas automaticas sin intervencion humana o mensajes de fax, con fines de
venta directa sin haber prestado su consentimiento previo e informado para ello.

4. Los usuarios de los servicios de comunicaciones electronicas que no tengan la condicion de
abonados tendran asimismo los derechos reconocidos en los parrafos a), b), d) y en el primer
inciso del parrafo f) del apartado anterior.

5. Los usuarios finales no podran ejercer los derechos reconocidos en los parrafos d) y f) del
apartado 3 cuando se trate de llamadas efectuadas a entidades que presten servicios de
llamadas de urgencia que se determinen reglamentariamente, en especial a través del nimero
112.

Del mismo modo, y por un periodo de tiempo limitado, los usuarios finales no podran ejercer el
derecho reconocido en el parrafo f) del apartado 3 cuando el abonado a la linea de destino
haya solicitado la identificacion de las llamadas maliciosas o0 molestas realizadas a su linea.

Lo dispuesto en el parrafo a) del apartado 3 se entiende sin perjuicio de lo dispuesto en el
articulo 12 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electrdnico.

6. La elaboracion y comercializacion de las guias de abonados a los servicios de comunicaciones
electronicas y la prestacion de los servicios de informacion sobre ellos se realizara en régimen
de libre competencia, garantizandose, en todo caso, a los abonados el derecho a la proteccion
de sus datos personales, incluyendo el de no figurar en dichas guias. A tal efecto, las empresas
que asignen numeros de teléfono a los abonados habran de dar curso a todas las solicitud s
razonables de suministro de informacion pertinente para la prestacion de los servicios de
informacién sobre nimeros de abonados y guias accesibles al publico, en un formato aprobado
y en unas condiciones equitativas, objetivas, orientadas en funcion de los costes y no
discriminatorias, estando sometido el suministro de la citada informacion y su posterior
utilizacién a la normativa en materia de proteccion de datos vigente en cada momento.

7. El Ministerio de Ciencia y Tecnologia podra introducir clausulas de modificacion de los
contratos celebrados entre los operadores y los consumidores que sean personas fisicas y
usuarios finales, para evitar el trato abusivo a éstos.

8. Lo establecido en este articulo se entiende sin perjuicio de la aplicacion de la Ley 26/1984,
de 19 de julio, General para la Defensa de los Consumidores y Usuarios.

[Mediante providencia de 24 de febrero de 2004, el Tribunal Constitucional ha admitido a
tramite el recurso de inconstitucionalidad ndm. 581/2004, promovido por el Gobierno de la



Generalitat de Catalunya, en relacion con el primer inciso del parrafo segundo del apartado 1 de
este articulo (BOE nim. 59, de 9-03-2004, p. 10284).]

Disposicion adicional novena. Proteccion de datos personales.

No sera preciso el consentimiento del interesado para la comunicacion de datos personales
necesaria para el cumplimiento de lo previsto en los articulos 7 (registro de operadores)y 38.6
(elaboracién y comercializacién guias de abonados a los sce) de esta ley.

Disposicion final primera. Modificacién de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y Comercio Electrénico.

Uno. Se modifica el articulo 21 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacion y de Comercio Electrdnico, que queda redactado en los siguientes términos:

«Articulo 21. Prohibicion de comunicaciones comerciales realizadas a través de correo
electronico o medios de comunicacion electronica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por correo
electronico u otro medio de comunicacion electronica equivalente que previamente no hubieran
sido solicitadas o expresamente autorizadas por los destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos de
contacto del destinatario y los empleara para el envio de comunicaciones comerciales referentes
a productos o servicios de su propia empresa que sean similares a los que inicialmente fueron
objeto de contratacion con el cliente.

En todo caso, el prestador deberd ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y
gratuito, tanto en el momento de recogida de los datos como en cada una de las
comunicaciones comerciales que le dirija. »

Dos. Se modifica el articulo 22 de la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electronico, con la siguiente redaccion:

«Articulo 22. Derechos de los destinatarios de servicios.

1. El destinatario podra revocar en cualquier momento el consentimiento prestado a la
recepcion de comunicaciones comerciales con la simple notificacién de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos
para que los destinatarios de servicios puedan revocar el consentimiento que hubieran
prestado.

Asimismo, deberan facilitar informacion accesible por medios electronicos sobre dichos
procedimientos.

2. Cuando los prestadores de servicios empleen dispositivos de almacenamiento y recuperacion
de datos en equipos terminales, informaran a los destinatarios de manera clara y completa



sobre su utilizacion y finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los
datos mediante un procedimiento sencillo y gratuito.

Lo anterior no impedira el posible almacenamiento o acceso a datos con el fin de efectuar o
facilitar técnicamente la transmision de una comunicacion por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion de un
servicio de la sociedad de la informacidn expresamente solicitado por el destinatario.»

Tres. Se modifica el articulo 38.3.b) de la Ley de Servicios de la Sociedad de la Informacion y
de Comercio Electronico, que queda redactado de la siguiente manera:

«b) El envio masivo de comunicaciones comerciales por correo electrénico u otro medio de
comunicacion electronica equivalente, a destinatarios que no hayan autorizado su remision o se
hayan opuesto a ella o el envio, en el plazo de un afio, de mas de tres comunicaciones
comerciales por los medios aludidos a un mismo destinatario, cuando éste no hubiera solicitado
0 autorizado su remision o se hubiera opuesto a ella.»

Cuatro. Se modifica el articulo 38.4.d) de la Ley de Servicios de la Sociedad de la Informacion y
de Comercio Electrdnico, que queda redactado de la siguiente manera:

«d) El envio de comunicaciones comerciales por correo electrénico u otro medio de
comunicacion electronica equivalente a los destinatarios que no hayan autorizado su remision o
se hayan opuesto a ella, cuando no constituya infraccion grave.»

Cinco. Se modifica el articulo 43.1 de la Ley de Servicios de la Sociedad de la Informacion y de
Comercio Electrdnico, que quedara redactado como sigue:

«1. La imposiciéon de sanciones por el incumplimiento de lo previsto en esta ley correspondera,
en el caso de infracciones muy graves, al Ministro de Ciencia y Tecnologia y en el de
infracciones graves y leves, al Secretario de Estado de Telecomunicaciones y para la Sociedad
de la Informacion.

No obstante lo anterior, la imposicién de sanciones por incumplimiento de las resoluciones
dictadas por los 6rganos competentes en funcién de la materia o entidad de que se trate a que
se refieren los parrafos a) y b) del articulo 38.2 de esta ley correspondera al drgano que dicto la
resolucion incumplida. Igualmente, correspondera a la Agencia de Proteccion de Datos la
imposicion de sanciones por la comision de las infracciones tipificadas en los articulos 38.3.b) y
38.4.d) de esta ley.»

Seis. Se afade una nueva disposicién adicional séptima a la Ley de Servicios de la Sociedad de
la Informacién y de Comercio Electrdnico, con la siguiente redaccion:

«Disposicion adicional séptima. Fomento de la Sociedad de la Informacién.

El Ministerio de Ciencia y Tecnologia como Departamento de la Administracion General del
Estado responsable de la propuesta al Gobierno y de la ejecucion de las politicas tendentes a
promover el desarrollo en Espafia de la Sociedad de la Informacion, la generacién de valor
anadido nacional y la consolidacion de una industria nacional solida y eficiente de productos,
servicios y contenidos de la Sociedad de la Informacion, presentara al Gobierno para su
aprobacién y a las Cortes Generales un plan cuatrienal para el desarrollo de la Sociedad de la
Informacion y de convergencia con Europa con objetivos mensurables, estructurado en torno a
acciones concretas, con mecanismos de seguimiento efectivos, que aborde de forma equilibrada
todos los frentes de actuacion, contemplando diversos horizontes de maduracién de las
iniciativas y asegurando la cooperacién y la coordinaciéon del conjunto de las Administraciones
publicas.



Este plan establecera, asimismo, los objetivos, las acciones, los recursos y la periodificacion del
proceso de convergencia con los paises de nuestro entorno comunitario en linea con las
decisiones y recomendaciones de la Union Europea.

En este sentido, el plan debera:

Potenciar decididamente las iniciativas de formacién y educacién en las tecnologias de la
informacién para extender su uso; especialmente, en el ambito de la educacioén, la cultura, la
gestion de las empresas, el comercio electronico y la sanidad.

Profundizar en la implantacion del gobierno y la administracion electrénica incrementando el
nivel de participacion ciudadana y mejorando el grado de eficiencia de las Administraciones
publicas.»

Disposicion adicional quinta. El Consejo Asesor de las Telecomunicaciones y de la Sociedad
de la Informacion.

1. El Consejo Asesor de las Telecomunicaciones y de la Sociedad de la Informacién, presidido
por el Ministro de Ciencia y Tecnologia o por la persona en quien delegue, es un 6rgano asesor
del Gobierno en materia de telecomunicaciones y sociedad de la informacion.

2. Las funciones del Consejo seran de estudio, deliberacion y propuesta en materias relativas a
las telecomunicaciones y a la sociedad de la informacion, sin perjuicio de las competencias que
correspondan a los drganos colegiados interministeriales con competencias de informe al
Gobierno en materia de politica informatica. Le correspondera, igualmente, informar sobre los
asuntos que el Gobierno determine o sobre los que, por propia iniciativa, juzgue conveniente. El
informe del Consejo Asesor de las Telecomunicaciones y de la Sociedad de la Informacion
equivaldra a la audiencia a la que se refiere el articulo 24.1.c) de la Ley 50/1997, de 27 de
noviembre, del Gobierno.

El Gobierno, mediante real decreto, establecera la composicion y el régimen de funcionamiento
del Consejo Asesor de las Telecomunicaciones y de la Sociedad de la Informacion, cuyos
miembros representaran a la Administracion General del Estado, a las Administraciones
autondmicas, a la Administracion local a través de sus asociaciones o federaciones mas
representativas, a los usuarios, incluyendo en todo caso a los discapacitados a través de sus
organizaciones mas representativas, a los operadores que presten servicios o exploten redes
publicas de comunicaciones electrdnicas, a los prestadores de servicios de la sociedad de la
informacidn, a las industrias fabricantes de equipos de telecomunicaciones y de la sociedad de
la informacion y a los sindicatos mas representativos del sector.



