La Asociacion de Usuarios de la Comunicacion (AUC)

La ASOCIACION DE USUARIOS DE LA
COMUNICACION (AUC) es una organizacion
independiente, sin animo de lucro, constituida
al amparo de lo previsto en la Ley 26/1984, de
19 de julio, General para la Defensa de los
Consumidores y Usuarios. Se encuentra inscrita
en el Registro de asociaciones de consumidores
del Instituto Nacional de Consumo y pertenece
al Consejo de Consumidores y Usuarios (CCU).

La AUC cuenta con decenas de miles de asocia-
dos, un gran nimero de simpatizantes y una
amplia presencia social. Ello es indicativo del pro-
gresivo peso que los medios de comunicacion
estan adquiriendo en nuestra vida cotidiana
estan adquiriendo aspectos como el incremento
de la oferta telefonica y audiovisual, el uso de
Internet, el comercio electronico, la digitalizacion
y la convergencia tecnologica. Tanto por las opor-
tunidades positivas que conlleva su desarrollo
como por los riesgos de su utilizacion abusiva por
parte de empresas, gobierno y grupos de presion.

En los Ultimos anos, la actividad de la AUC se

ha centrado en los siguientes objetivos:

B Vigilar el respeto a los derechos fundamen-
tales y derivados reconocidos por la
Constitucion Espanola, entre ellos:
¢ Derecho a recibir informacion veraz.
¢ Derecho al honory a la intimidad.
¢ Derecho a la no discriminacién por razo-

nes de sexo, edad o creencia.
¢ Proteccion de la infanciay a la juventud.
+ Derecho de participacién en la toma de
decisiones publicas por parte de los con-
sumidores organizados.

B Denunciar, consecuentemente, los posibles
incumplimientos de las leyes que desarro-
llan estos derechos: Ley General de
Publicidad, Ley General para la Defensa de
los Consumidores y Usuarios, Ley que incor-
pora la Directiva sobre la Television sin
Fronteras, Ley Organica de Proteccion de
Datos Personales, etc.

B Desarrollar acciones en el campo de la edu-
cacion, de la concienciacién social, y de la
creacion de opinion: formacion del profeso-
rado de la ESO y de posgraduados en comu-
nicacion, publicidad y nuevas tecnologias;
participacion en foros, jornadas y debates;
campanas de prensa, etc.

B Participar en organismos nacionales e inter-
nacionales de caracter consultivo en repre-
sentacion de los consumidores: Comité
Econdmico y Social de la UE, Consejo
Consultivo de la Agencia de proteccion de
Datos, Consejo de Consumidores y Usuarios,
Observatorio de la Publicidad, Forum de
Persones Usuaries del Consell Audiovisual
de Catalunya, Grupo Espanol de
Comunicacion de la UNESCO, etc.

En al ambito de la publicidad, la AUC realiza
anualmente el seguimiento y control de miles

de anuncios, en todo tipo de medios y soportes.

Como resultado de esta actividad se han modi-
ficado o cesado un gran nimero de campanas

ilicitas. También hemos conseguido diferentes

sentencias judiciales, que pueden calificarse de
“histdricas” en relaciéon a temas como la publi-
cidad ilicita de alcohol y tabaco o las clausulas

abusivas en los folletos promocionales.
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Junto a sus muchas utilidades positivas, Internet ha
traido también a los consumidores el grave problema
de la avalancha de mensajes comerciales no solicitados
que llegan a través del correo electrénico, conocidos
como spam.

Claves del problema

El término spam proviene de una marca de carne de baja
calidad, popularizada por los comicos ingleses de la
Monty Phiton al utilizala como grito recurrente en nume-
rosos scketches. En este sentido, refleja bien que el proble-
ma de los correos comerciales no solicitados esta tanto
en su caracter indeseado como en su generalmente mini-
ma calidad e interés.

Pero el spam el algo mas que una mera molestia derivada
del elevado volumen de mensajes-basura que podemos
recibir en nuestro ordenador y de la pérdida de tiempo
que supone su eliminacion. Si se ha convertido en una de
las principales lacras de la comunicacion electronica es
porque ademas:

B Cenera un coste econédmico importante para aquellos
usuarios que no cuentan con tarifa plana.

B Obliga a desembolsos igualmente importantes en
herramientas de filtrado (anti-spam), y en antivirus, ya
que el spam es también fuente importante de entrada
de éstos.

B Ocupa espacio de bits y provoca saturaciones en
muchos servidores.

B Permite la captura y apropiacion indebida de datos y
su uso abusivo e indiscriminado a través de su cesion 'y
venta, con lo que ello supone de conculcacion de la pri-
vacidad y la intimidad.

B Supone, en definitiva, un obstaculo para el pleno des-
arrollo del comercio electrénico.

Caracteristicas del spam

Los analisis realizados por la Asociacion de Usuarios de la
Comunicacién sobre este problema ponen de relieve
aspectos como los siguientes:

B |os productos informaticos son los que mas recurren
al envio de correos comerciales no solicitados. Les
siguen las ofertas econémicas y laborales (préstamos,
ganar dinero en la red); los productos milagro; los far-
macos; el aprendizaje, y las ofertas inmobiliarias.

B La gran mayoria del spam parece provenir de EE UU,
con un peso importante de Florida y Miami para el
mercado espanol. A continuacion se sitian los paises
iberoamericanos (sobre todo Argentina), Espafa y algu-
nos otros estados de la UE. La transnacionalidad del
spamy la dificultad de acreditar fehacientemente el
origen de los mensajes es una de las caracteristicas que
mas dificultan la regulacion y el control del fendmeno.

B En coherencia con lo anterior, la gran mayoria de los
correos comerciales no solicitados estan en inglés, pero
va incrementandose el spam que utiliza el castellano.

B El spam trata de ocultar su naturaleza para sortear el
rechazo de los destinatarios. Asi, es muy comdn que no
se advierta en el “asunto” del correo de que se trata de
publicidad Ello obliga a los usuarios, como es eviden-
te, a abrir estos mensajes (o a dejar que se abran) para
conocer su contenido.

B En casi todos los casos, la presentacion del producto y
el argumentario comercial aparecen directamente en
el cuerpo del propio correo recibido, sin ficheros adjun-
tos. Ello potencia la compra impulsiva e imprevista,
insuficientemente informada.

B Se registra también una insuficiente identificacion del
oferente. En buena parte de los casos no existe de nin-
guna forma (ni nombre comercial ni logotipo), y sélo
en una minoria hay posibilidad de enlazar con una
web informativa. Lo mas comun es que al receptor uni-
camente se le dé la posibilidad de responder al correo
recibido. De este modo, el usuario tiene muy dificil el
poder reclamar ante un producto o servicio fraudulen-
to; el defenderse ante la conculcacién de su intimidad;
el ejercer sus derechos (como el desestimiento) en la
compra a distancia; etc.

B Una de las estrategias de los spammers es capturar
direcciones de correo a través de cualquier medio, utili-
zando las ofertas como sefiuelo. Asi, en muchas oca-
siones realizan una difusién a direcciones ficticias que,
por similitud con la del usuario, llegan a éste. Cuando
el confiado destinatario contesta (aunque sea incluso
para rechazar o remover el mensaje), consiguen una
nueva direccion con la que comerciar.

B En el caso de los correos espanoles, solo en parte de
ellos se hace referencia a la legislacion existente para
la proteccion del usuario (Ley Orgénica de Proteccidn
de Datos, LSSI, LGtel). Por el contrario, es muy habitual
intentar burlar la Ley haciendo pasar el mensaje
comercial por pura informacion o haciendo ver (falsa-
mente) que se responde a una informacion previa-
mente solicitada o que se dirige a un usuario con el
cual existe una relacién comercial anterior.

B Mas alla del envio de correos no solicitados, procedi-
miento ilicito en si, es muy preocupante observar la pro-
liferacion de ofertas que pueden afectar alasaludyala
seguridad de las personas: préstamos de dinero sin
garantias ni informacién; productos milagro; medica-
mentos sin receta ni control médico; falsos trabajos, etc.
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La prohibicion legal del spam

La ley Organica 15/1999, de 13 de diciembre, de proteccion de
Datos de Caracter Personal (LOPD) adapta al Derecho espanol la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, del 24
de octubre de 1995, relativa a la proteccion de las personas fisi-
cas en lo que respecta el tratamiento de datos personalesy a la
libre circulacion de esos datos. La LOPD vino a derogar la Ley
Organica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal (LORTAD), que
supuso un hito importante en la garantia del derecho de los ciu-
dadanos a la privacidad y a la intimidad.

La LOPD se ha visto complementada y desarrollada en estos anos:

B Por |a Sentencia 292/2000, de 30 de noviembre, consagrara
el derecho a la proteccion de datos de caracter personal
como aquél que tiene todo ciudadano para disponer libre-
mente de los mismos, desvinculandolo del derecho a la inti-
midad y configurandolo como un derecho fundamental
independiente.

B Por las diferentes instrucciones aprobadas por la Agencia
Espanola de Proteccion de Datos en el marco de sus compe-
tencias.

B Por la Ley 34/2002,de 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrénico (LSSICE), que asume
en las comunicaciones electronicas lo determinado por la
LOPD

B Por |a Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones (LGtel), que asume en este ambito la pro-
teccion de los consumidores y usuarios de acuerdo con lo
senalado en la LOPD.

El articulo 20 de la LSSICE, referido a la informacion exigida sobre
las comunicaciones comerciales, ofertas promocionales y con-
cursos, senala en su apartado 1 que las comunicaciones comer-
ciales realizadas por via electronica deberan ser claramente iden-
tificables como tales y deberan indicar la persona fisica o juridica
en nombre de la cual se realizan. E indica asimismo que en el
caso en el que tengan lugar a través de correo electrénico u otro
medio de comunicacion electronica equivalente incluiran al
comienzo del mensaje la palabra"publicidad".

El articulo 21 de la LSSICE prohibe el envio de comunicaciones
comerciales no solicitadas y reconoce el derecho del destinatario
al consentimiento expreso en caso de que el prestador pretenda
utilizar su direccion de correo electronico, obtenida durante el
proceso de contratacion o de suscripcion a algun servicio, para el
envio posterior de comunicaciones comerciales, asi como a revo-
car en cualquier momento dicho consentimiento expreso
mediante simple notificacion de su voluntad al remitente. A tal
efecto, los prestadores de servicios deberan habilitar procedi-
mientos sencillos y gratuitos para que los destinatarios de servi-
cios puedan ejercer ese derecho de revocacion y facilitar infor-
macion accesible por medios electronicos sobre dichos procedi-
mientos.

Esta prohibicion in extenso del spam ha quedado matizada por
la LGtel, que en el apartado Uno de su Disposicion final primera
modifica el citado articulo 21 del modo siguiente:

“Articulo 21. Prohibicién de comunicaciones comerciales realiza-
das a traves de correo electronico o medios de comunicacion
electrénica equivalentes.

1. Queda prohibido el envio de comunicaciones publicitarias o
promocionales por correo electronico u otro medio de comu-
nicacion electronica equivalente que previamente no hubie-
ran sido solicitadas o expresamente autorizadas por los desti-
natarios de las mismas.

Lo dispuesto en el apartado anterior no sera de aplicacion
cuando exista una relacion contractual previa, siempre que el
prestador hubiera obtenido de forma licita los datos de con-
tacto del destinatario y los empleara para el envio de comuni-
caciones comerciales referentes a productos o servicios de su
propia empresa que sean similares a los que inicialmente
fueron objeto de contratacién con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posi-
bilidad de oponerse al tratamiento de sus datos con fines pro-
mocionales mediante un procedimiento sencillo y gratuito, tanto
en el momento de recogida de los datos como en cada una de
las comunicaciones comerciales que le dirija”.
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Por su parte, el articulo 22 de esta LSSICE, modificado en este
caso por el apartado Dos de la Disposicién final primera de la
LGTel, sefala que los destinatarios de los servicios de la sociedad
de la informacion podran revocar en cualquier momento el con-
sentimiento prestado a la recepciéon de comunicaciones comer-
ciales con la simple notificacion de su voluntad al remitente. A
tal efecto, los prestadores de servicios deberan habilitar procedi-
mientos sencillos y gratuitos para que los destinatarios de servi-
cios puedan revocar el consentimiento que hubieran prestadoy,
asimismo, deberan facilitar informacién accesible por medios
electrénicos sobre dichos procedimientos.

El citado articulo recoge también que cuando los prestadores de
servicios empleen dispositivos de almacenamiento y recupera-
cién de datos en equipos terminales, informaran a los destinata-
rios de manera clara y completa sobre su utilizacién y finalidad,
ofreciéndoles la posibilidad de rechazar el tratamiento de los
datos mediante un procedimiento sencillo y gratuito.

Con esta modificacion desaparece el apartado primero del pri-
migenio articulo 22, que especificaba que si el destinatario de
servicios debia facilitar su direccion de correo electrénico duran-
te el proceso de contratacion o de suscripcion a algln servicioy
el prestador pretendia utilizarla posteriormente para el envio de
comunicaciones comerciales, deberia entonces poner en conoci-
miento de su cliente esa intencion y solicitar su consentimiento
para la recepcion de dichas comunicaciones, antes de finalizar el
procedimiento de contratacion.

En todo caso, debe quedar claro que la proteccion de los datos
de los usuarios convierte en ilicita la llamada captura de datos a
través de programas especificos, que permiten obtener esos
datos sin el conocimiento ni el consentimiento previo e inequi-
voco de dichos usuarios.

Consejos ante el spam

B Cuando suministre datos en una pagina web o en
un foro, aseglrese de que existen garantias para su
privacidad. Posibilidad de oposicién, cesacién y auto-
rizacion previa antes de la cesion a terceros.

B No proporcione sus datos si no hay informacion
clara sobre el responsable de la pagina web y sus
datos de contacto.

B Lea y comprenda las condiciones de trato al cliente
antes de proporcionar sus datos.

B Puede utilizar mas de una direccién de correo, reser-
vando la principal para sus comunicaciones perso-
nales y para aquéllas paginas que considere seguras.
Contar con una cuenta de correo “desechable” le per-
mitira deshacerse de ella si empieza a acumular
spam sin que ello afecte a su correo personal o pro-
fesional.

B Los spammers seleccionan combinaciones de nom-
bres posibles para un determinado proveedor de
acceso a Internet, esperando encontrar direcciones
validas. Ello hace que en ocasiones contacten con
direcciones por azar,aunque también nos llegan
correos inexistentes En todo caso, utilizar nombres
poco comunes en las cuentas de e-mail puede redu-
cir la cantidad de correo basura recibido.

B Recurra a filtros anti-spam. Puede utilizar los existen-
tes en los gestores de correo, que bloquean o deri-
van los mensajes potencialmente no deseados, o
bien programas especificos accesibles en la red o
proporcionados por su empresa de mantenimiento.

B No responda nunca un mensaje no solicitado, ni
siquiera para remover u oponerse a NUevVos envios.
Con ello puede estar confirmando al spammer que
su direccion esta activa. Borre los mensajes posicio-
nandose en la cabecera del mensaje y nunca desde
el cuerpo del texto.

B No conteste ni reenvie mensajes en cadena de
forma indiscriminada. En muchas ocasiones, aunque
se refieran a temas de interés o de interés humano,
son meras coartadas de los spammers para capturar
la mayor cantidad posible de direcciones de correo.

B Puede recurrir a técnicas de enmascaramiento de su
direccion de correo electrénico cuando deba propor-
cionarla en una pagina web. Los spammers utilizan
sistemas automaticos para coleccionar las direccio-
nes en sitios de Internet, pero hay sistemas que
hacen hacer ilegible nuestra direcciéon en el protoco-
lo de transferencia de hipertexto, al menos para esos
programas automatizados. Puede encontrar infor-
macion en la propia red o consultar a un especialista
(su empresa de mantenimiento).

B Tenga cuidado con los documentos adjuntos. Si no
esta seguro de su procedencia y contenido y decide
abrirlos, analicelos antes con un programa antivirus.

B Envie una queja al Proveedor de Servicio o ISP desde
el cual se realizé el spam, que generalmente consta
en la cabecera del mensaje. Ello le permitira actuar
contra el spammer o, al menos, no podra alegar des-
conocimiento del problema ante una posterior
accion de denuncia.

B Denuncie los correos basura ante la administracion.
Aunque, como hemos dicho, en muchos casos el
spam llega de terceros paises, cuando el origen es
espanol, europeo e incluso de EE UU hay ciertas
posibilidades de actuacion. Dependiendo de la natu-
raleza del correo, puede ser mas adecuado dirigirse a
la Agencia de Proteccion de Datos, al Ministerio de
Industria, a la policia o guardia civil, a las autorida-
des de sanidad y consumo. Una opcion es pedir ase-
soramiento a las asociaciones de consumidores para
que sean ellas las que le indiquen la via mas ade-
cuada. En la ASOCIACION DE USUARIOS DE LA
COMUNICACION nos ponemos a su disposicion para
atender las denuncias y quejas.





