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Los riesgos de la IA generativa para la proteccion de los
menores

Como sefala The Lancet en un reciente articulo’, no deja de ser paraddjico que las
herramientas digitales disefiadas para educarnos, conectarnos y empoderarnos estan
suponiendo al mismo tiempo un factor de grave riesgo para la proteccion de la infancia
y la juventud desde el punto de vista de su seguridad y su correcto desarrollo fisico,
mental y moral.

Cita la revista distintas fuentes, como el informe de la Sociedad Nacional para la
Prevencion de la Crueldad Infantil del Reino Unido (NSPCC) Viewing Generative Al and
children’s safety in the round?, que pone de relieve dicho riesgo asociado a las
herramientas de inteligencia artificial generativa. Sefialando ademas como la IA puede
facilitar la captacion de menores, el acoso y la generacion de contenidos perjudiciales
para ellos. Muchos modelos Al generativa de cddigo abierto estan entrenados con
material de abuso sexual infantil.

Se refiere también al hecho de que la explotacién y el abuso sexual infantil en linea
(OCSEA, por sus siglas en inglés) se ha convertido en una amenaza generalizada: segun
una revision de Fry et alt. publicada en The Lancet Child and Adolescent Health?, un
elevado porcentaje de menores ha experimentado ese problema a lo largo de su vida,
resaltando la urgente necesidad de intervenciones basadas en la evidencia. ;Cémo
podemos proteger a los nifios y nifias en linea sin coartar su capacidad de aprender,
socializar y crecer?, se pregunta The Lancet. Estos autores describen subtipos de OCSEA,
como la solicitud de contacto en linea por parte de adultos para su captacion, que
afectaria aproximadamente a un 12,5 % de las personas menores de edad a nivel
mundial.

El auge de las imagenes generadas por IA ha generado desafios en la capacidad y las
estrategias de respuesta. Un Informe sobre Abuso Sexual Infantil con IA de la Fundacion
Internet Watch revel6 en 2023 que en tan solo un mes se subian a la dark web mas de
11 000 imagenes relacionadas con el abuso y la pornografia infantil, y una actualizacion
de julio de 2024 indicaba el agravamiento del problema® El informe mostraba su
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preocupacion por el hecho de que el auge de esta modalidad y la necesidad de actuar
contra ella suponga incluso detraer recursos que hoy se aplican a la lucha contra el
material real de abuso y explotacién sexual infantil.

Los Gobiernos estan adoptando diferentes iniciativas ante esta preocupacion y la alarma
social que genera, en muchos casos no exentas de polémica con los expertos y la
sociedad. En 2024, las autoridades australianas promulgaron la prohibicion de las
cuentas de redes sociales para menores de 16 afios, algo que se ha planteado también
en Europa (y Espafa). La medida fue criticada por 140 académicos y profesionales de la
salud mental®, que consideraban la medida “simplista” argumentando, entre otras cosas,
que los contenidos online son fundamentales hoy para la formacién de las personas
menores de edad, y que la medida podria tener el efecto perverso de relajar las medidas
de seguridad y proteccion por parte de las plataformas, o de desviar la navegacion de
nifos, nifas y adolescentes hacia entornos menos controlados y seguros.

Estas posiciones matizadas recogen la preocupacién por el tiempo excesivo que los
menores pasan ante la pantalla, estimulados por las plataformas a través de los
algoritmos y los llamados “patrones oscuros” que generan adiccién, y también por su
exposicién a contenidos inadecuados y nocivos o por el ciberacoso. Pero destacan
igualmente el papel positivo que desempenan las redes en el fomento de las conexiones
sociales, especialmente para los grupos marginados. Por ejemplo, un estudio realizado
en 2022 reveld que las redes sociales pueden contribuir a la salud mental de los jévenes
LGBTQ+ mediante la conexién con sus iguales, la gestién de la identidad y el apoyo
social®. Otro estudio reciente con mas de 1200 alumnos de secundaria’ en Gran Bretafia,
encontré poca diferencia en el bienestar mental de quienes asisten a escuelas con
prohibiciones telefénicas restrictivas y escuelas sin ellas.

Entonces, si las prohibiciones generalizadas corren el riesgo de aislar a los nifios de los
beneficios del entorno digital ;qué alternativas podrian ser mas efectivas? Para The
Lancet, se trata de priorizar la prevencion mas que las medidas reactivas.
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Ello significa:

» Una obligacion clara para las empresas tecnolégicas de liderar la seguridad desde el
disefo, exigiéndose a las redes sociales y a las plataformas medidas proactivas para
detectar y eliminar contenido dafino.

» Desarrollo de marcos éticos para el uso de la IA que reconozca como prioridad la
seguridad infantil.

» Un marco regulatorio soélido, disefiado con la participacion de nifios y padres.

» El fomento de la alfabetizacion digital, empoderando a los nifios para que naveguen
con seguridad en los espacios en linea.

» Endurecer las actuaciones contra los involucrados en la explotacion de los menores
en el entorno digital.

Centrarse en la prevencion mediante la rendicion de cuentas tecnoldgica, en
regulaciones soélidas y en la alfabetizacion mediatica e informacional (AMI), podemos
proteger mejor a los nifios de la explotacion en linea y garantizar su seguridad en la era
digital.



