Asociacion de Usuarios
de la Comunicacién

Publicados los trabajos del Foro contra las Campanas de
Desinformacion en el ambito de la Seguridad Nacional
correspondientes a 2023

El Departamento de Seguridad Nacional de la Presidencia del Gobierno ha presentado en
el Centro Superior de Estudios de la Defensa Nacional (CESEDEN) la publicacién' que recoge
los siete informes realizados durante el afio 2023 en el marco de la actividad del Foro contra
las campanas de desinformacion.

El Foro se crea el 31 de mayo de 2022, por acuerdo de Consejo de Ministros, como un
espacio de colaboracién publico-privada para avanzar en el conocimiento de la amenaza
que suponen las campafas de desinformacién y el estudio de las posibles estrategias para
abordarla.

La iniciativa se enmarca en la Estrategia de la Union Europea para hacer frente a las
campanias de desinformacion, recogida tanto en el Plan de Accion contra la desinformacion,
de diciembre de 2018, como en el Plan de Accion para la Democracia Europea, de diciembre
de 2020. Ambos documentos destacaban que el nuevo escenario riesgos, al que se enfrenta
Europa y el mudo occidental en general, exigiendo una cooperacion alin mas estrecha entre
la Administracién Publica y los actores relevantes de la sociedad civil, el mundo académico
y el sector privado, como Unica forma de obtener la vision completa del panorama de
amenazas y hacer frente, con eficiencia, a las campafias de desinformacion.

Los informes son el resultado del esfuerzo colaborativo de mas de 90 expertos, de diferentes
sectores: periodistas, medios de comunicacién, verificadores, académicos, centros de
pensamiento, asociaciones de usuarios, la industria digital y de la publicidad, asi como
representantes de la Administracion Publica. Fueron presentados por sus coordinadores
provenientes de la sociedad civil:

Sergio Hernandez Garcia, responsable de EFE Verifica, expuso el capitulo que recoge la
metodologia y buenas practicas para la deteccidn y verificacion de la desinformacion. Por
otro lado, destaco la cooperacion entre los verificadores y la academia para avanzar en las
técnicas de deteccidn contra la desinformacién y la importancia de la prevencion desde la
comunicacion, con técnicas como el prebunking o la teoria de la inoculacién.

Carlos Galan Cordero, profesor asociado de la Universidad Nebrija, se refirio al estudio de
la desinformacién rusa a nivel internacional, que examina las tacticas de guerra de la
informacién utilizadas por el Kremlin, con especial énfasis en la desinformacion durante la
invasion rusa de Ucrania. Este estudio permite comprender la amenaza a la que se enfrentan
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nuestras sociedades, asi como cuales son las motivaciones y estrategias de los actores
estatales, como Rusia, que utilizan la desinformacion como parte de su arsenal de guerra.

Sara Degli-Esposti, investigadora cientifica en el CSIC, y su equipo se centraron en entender
cdmo las campanfas de desinformacion afectan a la psicologia humana y contribuyen a la
radicalizacién y a la amplificacion de conflictos. Su trabajo incide en las aportaciones de las
teorias de identidad de grupo para entender como los sujetos pueden llegar a asimilar
determinadas creencias, despreciando la verdad y promoviendo la radicalizacién; pero
también permiten disefar estrategias para que los ciudadanos, como sociedad, podamos
generar mecanismos para afrontar la injerencia extranjera en el ambito de la informacion.

Leticia Rodriguez Fernandez, profesora titular en la Facultad Ciencias Sociales y de la
Comunicacion de la Universidad de Cadiz, introdujo el capitulo sobre el mapeo de las
capacidades de investigacion en materia de desinformacién en universidades y centros de
investigaciéon espafioles. Este informe recoge un analisis detallado de la situacién actual de
la investigacion académica sobre desinformacion en Espafa, e identific6 grupos de
investigaciéon y proyectos relacionados.

Paolo Rosso, profesor catedratico de la Universidad Politécnica de Valencia, coordind un
grupo de trabajo que recoge el estado actual de los avances de la inteligencia artificial en
la generacidon de contenidos falsos, pero también para detectar las campafias de
desinformacién y como estas tecnologias pueden ser de utilidad para los verificadores.

Javier Valencia Martinez de Antofiana profesor de la Universidad de Nebrija, introduce el
informe sobre el uso de técnicas y metodologias de ciberinteligencia para la investigacion
de operaciones de informacion y guerra cognitiva, necesarias para identificar de forma
temprana amenazas contras los intereses nacionales en el dominio de la informacién.

Alejandro Perales Albert, presidente de la Asociacion de Usuarios de la Comunicacion,
destacd las conclusiones mas relevantes del capitulo sobre las caracteristicas del Codigo
europeo de buenas practicas en materia de desinformacion y del Reglamento de Servicios
Digitales y su aplicaciéon por las plataformas online. El informe apunta a una mejora
cualitativa en el cumplimiento de las obligaciones contempladas, si bien ain queda mucho
camino por avanzar. Ademas, reseié que es necesario hacer un seguimiento en el ambito
nacional del cumplimiento de los compromisos.

En el evento de presentacion intervinieron tambien la directora del Departamento de
Seguridad Nacional y presidenta del Foro, la General de Brigada Loreto Gutiérrez Hurtado,
la cual sefialé que el DSN seguira fomentando este espacio de intercambio y elaboracion
de propuestas y soluciones estratégicas. Jaume Duch Guillot, portavoz y director general
de Comunicacion del Parlamento Europeo, que se refiridé a la Comision especial del
Parlamento Europeo sobre injerencias extranjeras en todos los procesos democraticos de la
Union Europea, en particular la desinformacion (INGE) y al riesgo que las campafas de
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desinformaciéon suponen para las préximas elecciones al Parlamento Europeo. Lutz Giillner,
jefe de la Divisién de Comunicacion Estratégica, Task Forces y Analisis de la Informacion del
Servicio Europeo de Accién Exterior, destaco los cuatro pilares en los que se basa el Servicio
Europeo de Accion Exterior para abordar la lucha contra la Injerencia y manipulacion
extranjera de la informacién (FIMI: generacion de conciencia situacional, fomentar la
resiliencia, avanzar en la regulacién y desarrollar herramientas de politica exterior y
cooperacién internacional. Miguel Angel Ballesteros, hasta ahora director del Departamento
de Seguridad Nacional, y que ha prologado el volumen con los trabajos publicados, realizé
un recorrido sobre la iniciativa del Foro y rindié homenaje al periodista Aurelio Martin
Gonzaélez, que en nombre de la FAPE habia participado desde sus inicios en esta iniciativa.



